Grundsatzliche Werte & Risiko-Analyse

Beispiel Arbeitskoffer mit Firmengeraten




Grundsatzliche Werte & Risiko-Analyse

' Wichtigste Befunde:

,Feuertaufe” =  Keine konstante Sicherheits-

Kontroll-Mechanismen
Schwache Schlosskombination
. — Kein Hinweis fur Finder
Zeitabhangige Fakten ! Verfolgbarkeit nur mit Liicken
IE4& Mallnahmen ' = ->Genauigkeit nur mittelmaRig
. = Laptop nicht verfolgbar
Keine Backups von wichtigen
lokalen Daten
Kein Notfall-Protokoll

Erste Gedanken

bei einem Vorfall
e —

Objektwerte & Gewichtungen

SCHUTZ & STARKE

SCHADENSARTEN,
AUSWIRKUNGEN,
GEWICHTUNG

OBJEKTVERFOLGUNG/SPUREN

— wﬁi‘



Definition Sicherheitsprinzip + Malsnahme

Prinzip Kurzbeschreibung d. MaRnahme Beschreibungd. MalRnahme

Zugriffs- Setup vom Koffer-Zahlenschloss Bewusstes Setup vom Koffer-
sicherheit Zahlenschloss mit zufallig und
untypischer Kombination

Verfugbarkeit Notfall-Kontaki-Angabe Anbringung einer Kontaktinformation,
fur den Fall, dass der Koffer, das
Laptop, oder das Handy gefunden
wird

Verfligbarkeit Device Tracking Tracking Devices flur Koffer und
Laptop




Erstellung Risiko-Modell

Risiko Modell Risiko Ohne MaBnahmen Risika nach MaBnahmen
Kategorie Risikoquelle Szenario Eintrittswahr | Definition Risikoquelle + Grad der Art der Definition Grad d. Auswirkung |MaBnahmen Eintrittswahrscheinlichkeit | Definition Risikoquelle + Netto- Artd. Defintion
heinlichk Eintrittswahrscheinlichk Auswirkung Auswirkungen + Art d. Ausw. Eintrittswahrscheinlichk Auswirkungen Auswirkungen |(Eintrittswahrscheinlichkeit m.
MaBnahme + Nettoauswirkung)
Zuariff Unbefugtes Durbrechen des grof Die Risikoguellen scheint es gravierend materiell * Beschadigung von Eigentum Setup vom geringflgig Die Risikoguellen scheint es NICHT gravierend materiell Betroffene erleide ggf. signifikante
sizggrhse_it Eindringen in Zugriffsschutzes aufgrund einfach zum machen um eine :VE"'US‘ der Wertobjekte Koffer- einfach zu machen um eine Konsequenzen, die sie nur mit
Riumlichkeiten zu leichter Bedrohung wie z. B. Diebstahl v. . IR R RS Zahlenschloss Bedrohung wie z. B. Diebstahl v. ernsthaften Schwierigkeiten
Zahlenkombination Gegenstanden in einem Raum Gegensténden in einem Raum oder| Uberwinden kdnnen
oder Behaltnis zu begehen Behaltnis zu begehen
Verfligbarkeit | Verlust von Fehlender Notfall-Kontakt grof Die Risikoquellen scheint es sehr Uberschaubar allgemein Betroffene missen evtl. Notfall- geringflgig Die Risikoguellen scheint es NICHT geringflgig allgemein Betroffene erleide ggf. signifikante
Gerdten, auf Koffer, Laptop und 'wahrscheinlich zum machen, signifikante Unannehmlichkeiten |Kontaktangabe sehr wahrscheinlich zum machen, Konsequenzen, die sie nur mit
Datentrégern oder Handy verhindert die eine Bedrohung wie z. B. ertragen, welche sich nur mit eine Bedrohung wie z. B. ernsthaften Schwierigkeiten
Dokumenten gezielte Meldung einer unmagliche Rickgabe/Meldung einigen Schwierigkeiten unmagliche Rickgabe/Meldung v. Oberwinden konnen
Fundsache und ggf. v. Gegenstanden (Lost&Found) uberwinden lassen Gegenstanden (Lost&Found)
Rilckgabe an korrekter eintreten zu lassen eintreten zu lassen
Stelle
Verfugbarkeit |Verlust von Die Ortung der gravierend |Die Risikoguellen scheint es groB allgemein Betroffene missen evtl. Device Tracking geringflgig Die Risikoquellen scheint es geringfigig allgemein Betroffene miissen evtl. signifikante
Geraten, entwendeten, oder ‘wahrscheinlich zum machen, signifikante Unannehmlichkeiten unwahrscheinlich zum machen, Unannehmlichkeiten ertragen, welche
Datentrigern oder |verlorenen Gegensténde eine Bedrohung wie z. B. ertragen, welche sich nur mit eine Bedrohung wie z. B. sich nur mit einigen Schwierigkeiten
Dokumenten ist nicht méglich unmagliches einigen Schwierigkeiten unmaégliches berwinden lassen
Wiederfinden/Aufspuren uberwinden lassen Wiederfinden/Aufsplren eintreten
eintreten zu lassen zu lassen
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Grafische Auswertung

Durbrechen des

Fehlender Notfall- Zugriffsschutzes
Kontakt verhindert »
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